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Opracowanie dotyczace zabezpieczen Autodesk Fusion 360 Pazdziernik 2022 r.

1. Wprowadzenie

Autodesk® Fusion 360™ to pierwsze tego typu narzedzie CAD 3D, CAM i CAE. Laczy ono
proces rozwoju produktu w ramach pojedynczej platformy chmurowej dziatajgcej zaréwno na
komputerach Mac, jak i PC. Narzedzia Fusion 360 umozliwiajg szybkie i fatwe analizowanie
pomystow projektowych dzieki bezpiecznemu i zintegrowanemu zestawowi narzedzi
pozwalajgcemu na przejscie od koncepcji do produkciji, ktory jest dostepny réwniez

w przegladarkach internetowych i na urzgdzeniach mobilnych.

1.1 Cel i zakres dokumentu

Celem niniejszego dokumentu jest wyjasnienie sposobu dziatania firmy Autodesk, procesu
tworzenia oprogramowania i sSrodkow bezpieczehstwa wdrozonych w srodowisku. W niniejszym
dokumencie Autodesk Fusion 360 odnosi sie zardwno do oprogramowania klienckiego

Fusion 360, jak i do oprogramowania Fusion 360 dostepnego przez przegladarke.

Podstawg ram zabezpieczen firmy Autodesk sg standardy branzowe chronigce poufnosé,

integralnos¢ i dostepnosc¢ informacji o klientach.

Fusion 360 zaprojektowano z myslg o wysokiej dostepnosci i skalowalnosci w celu zapewnienia
naszym klientom szybkiej i niezawodnej ustuge chmurowej. Ustugi hostingu w chmurze sg
Swiadczone na rzecz firmy Autodesk przez Amazon Web Services (AWS), lidera w dziedzinie
infrastruktury chmurowej. Firma Autodesk opiera sie na modelu wspoétodpowiedzialnosci
dostawcy hostingu AWS obejmujgcym infrastrukture sktadajgca sie ze sprzetu,
oprogramowania, sieci i obiektéw, w ktérych dziatajg ustugi chmurowe AWS. (Wiecej informacii:

https://aws.amazon.com/compliance/shared-responsibility-model/).

2. Zabezpieczenia firmy Autodesk

Ramy zabezpieczen firmy Autodesk opierajg sie na standardach branzowych w celu
zapewnienia spojnych praktyk w zakresie zabezpieczeh, ktére umozliwiajg nam bezpieczne

tworzenie, bezpieczne dziatanie i zachowanie bezpieczenstwa.

* Bezpieczne tworzenie — Wbudowanie zabezpieczen w nasze produkty juz na etapie

ich tworzenia jest kluczowym elementem ochrony inwestycji naszych klientéw w produkty
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i ustugi firmy Autodesk. Integrujemy zabezpieczenia na wszystkich etapach tworzenia

oprogramowania.

* Bezpieczne dzialanie — Zabezpieczenia sg wbudowane bezposrednio w naszg
infrastrukture. Nasze catosciowe podejscie obejmuje wdrozenie narzedzi do ochrony
punktow kohcowych, znormalizowane wymagania dotyczgce wdrazania poprawek
i ograniczania funkcjonalnosci, kontrole tozsamosci i kontroli dostepu oraz ofensywne

dziatania w zakresie bezpieczenstwa.

+ Zachowanie bezpieczenstwa — Zabezpieczenia w firmie Autodesk koncentrujg sie na
trzech podstawowych celach, ktérymi sg ochrona poufnosci, integralnosci i dostepnosci

(CIA, confidentiality, integrity and availability) informaciji:

o Poufnos¢: informacje sg dostepne tylko dla oséb upowaznionych.
o Integralnos¢: informacje sg kompletne i doktadne.

o Dostepnosc¢: dane sg dostepne dla klientow.

Dyrektor ds. bezpieczenstwa (CSO, Chief Security Officer) odpowiada za opracowanie

i wdrozenie strategii i programu bezpieczenstwa oraz zarzgdzanie nim, jak rowniez dba

o stosowanie zasad i standardow bezpieczehstwa we wszystkich produktach i Srodowiskach
firmy Autodesk. CSO i zespét ds. bezpieczenstwa sg wspierani przez kierownictwo i zarzad

firmy Autodesk.

3. Zespot techniczny Fusion 360

Zespot techniczny Fusion 360 jest odpowiedzialny za projektowanie, wdrazanie i testowanie

oprogramowania klienckiego i aplikacji ustug chmurowych Fusion 360.

Projektowanie, kodowanie, testowanie i obstuga Fusion 360 sg oparte na procesie tworzenia
oprogramowania zgodnym z metodologig Agile. Podczas sprintéw projektowych architekci
opracowujg i sprawdzajg szczegdtowe dokumenty projektowe, aby oceni¢ funkcjonalno$é

i skalowalnosc¢ projektu. Podczas sprintéw wdrazania inzynierowie i architekci oprogramowania
przeprowadzajg wzajemng weryfikacje kodu w celu wykrycia odstepstw od praktyk tworzenia

aplikacji Fusion 360. Caty kod powstaty podczas procesu jest objety jednostkowym testowaniem
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funkcjonalnym, a Zzadna historyjka uzytkownika nie jest uznawana za ukonczong, dopoki
personel ds. zapewniania jakosci nie zweryfikuje kryteriéw akceptaciji i definicji ukonczenia.
Z cyklem programistycznym zintegrowane jest rowniez testowanie wydajnosci Fusion 360.
Zespot Fusion 360 przeprowadza testy obcigzenia podczas sprintéw programistycznych, aby
zidentyfikowa¢ zmiany, ktére negatywnie wptywajg na wydajnos¢, na jak najwczesniejszym

etapie procesu.

3.1 Szkolenie pracownikéw

Wszyscy pracownicy firmy Autodesk muszg potwierdzi¢ znaczenie bezpieczenstwa informacii
w ramach wdrazania nowo zatrudnionych. Pracownicy sg zobowigzani do przeczytania,
zrozumienia i odbycia szkolenia na temat Kodeksu postepowania firmy. Kodeks wymaga od
kazdego pracownika prowadzenia dziatalnosci w sposob zgodny z prawem, etyczny, uczciwy

i z poszanowaniem siebie nawzajem oraz uzytkownikow, partnerow i konkurentéw firmy.

Pracownicy firmy Autodesk sg zobowigzani do przestrzegania wytycznych firmy dotyczgcych
poufnosci, etyki biznesowej, wtasciwego uzytkowania i standardéw zawodowych. Nowi
pracownicy muszg podpisa¢ umowe dotyczgcg zachowania poufnosci. W ramach wdrazania

nowych pracownikéow podkreslane jest znaczenie poufnosci i prywatnosci danych klientow.

Aby stosowacé najlepsze praktyki w zakresie bezpieczenstwa, firma Autodesk wprowadzita
roczny program certyfikacji zabezpieczen oprogramowania (SSCP, Software Security

Certification Program) dla wszystkich oséb z dziatu technicznego i infrastruktury chmurowe;j.

4. Zabezpieczenia produktu Fusion 360

Autodesk Fusion 360 ma wbudowane funkcje zabezpieczen, obejmujgce zaréwno komunikacje
z ustugami chmurowymi, jak i zabezpieczenia na poziomie produktu oraz funkcje wspétpracy,

ktére uzytkownicy mogg kontrolowac.

4.1 Bezpieczenstwo komunikacji
Wszystkie potgczenia miedzy Autodesk Fusion 360 a ustugami chmurowymi wymagajg

bezpiecznych potaczeh HTTPS.
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4.2 Szyfrowanie i szyfry
Komunikacja miedzy Fusion 360 a ustugami backendu i w obrebie ustug backendu odbywa sie

za posrednictwem szyfrowanego kanatu.

4.3 Uwierzytelnianie
Aby uzyskac¢ dostep do Autodesk Fusion 360, wymagane sg poswiadczenia sktadajgce sie
z identyfikatora Autodesk ID, identyfikatora uzytkownika i hasta. Poswiadczenia sg zabezpieczone

podczas transmisji sieciowej i przechowywane tylko jako skrot posolony (salted hash).

Fusion 360 umozliwia uzytkownikom koricowym korzystanie z uwierzytelniania
wielosktadnikowego podczas logowania. Uzytkownicy, ktérzy zdecyduja sie na wigczenie tej
funkciji, mogag uzywacé autoryzowanego bezpiecznego urzgdzenia osobistego (np. telefonu

komérkowego) w celu otrzymywania kodu do uzycia w potgczeniu z ich hastem.

4.4 Bezpieczenstwo danych

Wszystkie projekty Fusion 360 sg zapisywane w chmurze na szyfrowanym urzgdzeniu pamieci
masowej. Rozwigzanie pamieci masowej uzywa do szyfrowania danych algorytmu Advanced
Encryption Standard z kluczem 256-bitowym (AES-256).

Projekty buforowane lokalnie bazujg na uprawnieniach uzytkownika systemu operacyjnego

w zakresie kontroli dostepu.

4.5 Przechowywanie wersji projektu

W przypadku kazdego projektu w Autodesk Fusion 360 jest przechowywana historia wersiji.
Przechowywanie wersji chroni integralno$¢ danych, umozliwiajgc uzytkownikom cofniecie sie do
wczesniejszych wersji i zapewniajgc podlegajgcg audytowi liste zawierajagcg informacije o kazdej
modyfikacji pliku.

4.6 Bezpieczenstwo wspoétpracy na poziomie centrum i grupy

Projekty zapewniajg prostg podstawe do przyznawania lub ograniczania dostepu do projektéw
Autodesk Fusion 360 dla grupy wspotpracownikow. Zaproszenia do projektow sg zatwierdzane
przez wiasciciela lub moderatora projektu, co gwarantuje Scistg kontrole cztonkéw

przyznajgcych dostep nowym uzytkownikom.
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Firmy mogg zdecydowaé sie na korzystanie z centréw Team Hub, ktére pozwalajg im na
kontrolowanie witasnoéci i dostepu do wszystkich projektow tworzonych przez cztonkow.
Ustawienia prywatnosci projektu, takie jak otwarte, zamkniete i poufne projekty, umozliwiajg
kontrole wspétpracy. Dzieki centrom Team Hub cztonkowie mogg ograniczy¢ dostep do
wspotpracownikow, ktorzy zostali zaproszeni do projektu. Centra Team Hub umozliwiajg
réwniez administratorom klienta dezaktywowanie kont bytych pracownikéw i przenoszenie

wiasnosci projektu na innych cztonkéw zespotu.

4.7 Udostepnianie publiczne

Udostepnianie publiczne umozliwia uzytkownikom wspotprace z partnerami zewnetrznymi,
ktorzy nie majg identyfikatora Autodesk ID ani uprawnienia do korzystania z Fusion 360.
Uzytkownicy Fusion 360 mogg utworzyc tgcze, ktére zapewnia dostep do projektu w trybie tylko
do odczytu. Uzytkownicy majg réwniez mozliwos¢ wiagczenia funkcji pobierania/eksportowania.
W dowolnej chwili uzytkownik moze wycofa¢ udostepnianie publiczne za posrednictwem

danego fgcza.

5. Infrastruktura chmurowa

Zespot ds. infrastruktury chmurowej odpowiada za definiowanie i stosowanie procedur
zarzgdzania wydawaniem aplikacji, modernizacje sprzetu i aktualizacje systemu operacyjnego,

monitorowanie kondycji systemu i inne czynnosci wymagane do obstugi Autodesk Fusion 360.

5.1 Wysoka dostepnosé
Autodesk Fusion 360 zaprojektowano tak, aby zapewni¢ wysoki poziom dostepnosci poprzez
zastosowanie nadmiarowych systemoéw w infrastrukturze pomocniczej i roztoZzenie obcigzenia

na skalowalng flote instanciji.

5.2 Replikacja i nadmiarowos$¢ danych

Replikacja danych klienta jest wykonywana miedzy strefami dostepnosci (AZ, Availability Zone)
Amazon Web Services (AWS). Replikacja ogranicza mozliwos¢ utraty danych lub opdznienia
we wznowieniu ustugi, jesli wymagane jest przetgczenie awaryjne do zapasowego centrum

danych.
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5.3 Nadmiarowosé systemu zasilania

Centra danych AWS sg wyposazone w nadmiarowe systemy zasilania, dzieki czemu moga
dziata¢ 24 godziny na dobe, siedem dni w tygodniu. Zasilacze UPS automatycznie zastepujg
podstawowe systemy elektryczne w przypadku awarii. Generatory w kazdym centrum danych

zapewniajg dtugoterminowe zasilanie awaryjne w przypadku awarii.

5.4 Nadmiarowosé polaczen internetowych
Do utrzymania fgcznosci internetowej z kazdym z centréw danych jest wykorzystywany

nadmiarowy system skfadajgcy sie z wielu dostawcow.

Oprogramowanie klienckie Autodesk Fusion 360 dziata rowniez w trybie offline, co umozliwia
uzytkownikom dostep do lokalnych kopii projektu i prace z nimi, gdy nie majg potgczenia

z Internetem.

5.5 Fizyczne bezpieczenstwo infrastruktury

Aplikacja Autodesk Fusion 360 dziata w bezpiecznych centrach danych AWS, ktére sg
chronione przed nieuprawnionym dostepem fizycznym i zagrozeniami srodowiskowymi za
pomocg szerokiej gamy srodkéw kontroli bezpieczenstwa. Ponizej podsumowano niektore

srodki kontroli fizycznej i sSrodowiskowej. Petny przeglad procesow zabezpieczen AWS jest

dostepny tutaj.

5.6 Kontrola dostepu do obiektéw

Centra danych AWS sg strzezone 24 godziny na dobe, 7 dni w tygodniu przez profesjonalnych
pracownikéw ochrony. Teren kazdego centrum danych, a takze pomieszczenia, w ktérych
znajduje sie sprzet komputerowy i pomocniczy, sg objete monitoringiem wideo. Dane

z monitoringu wideo sg zapisywane na nosnikach cyfrowych, ktére umozliwiajg przeglgdanie
ostatnich aktywnosci na zgdanie. W wejsciach do centrow danych znajdujg sie sluzy osobowe,
ktére ograniczajg dostep do jednej osoby w danym momencie. Wszyscy odwiedzajgcy

i wykonawcy muszg okaza¢ dowod tozsamosci, aby zostaé wpuszczeni na teren obiektu, i sg
przez caty czas eskortowani przez upowazniony personel. Dostep do centrum danych jest
mozliwy wytgcznie dla pracownikow majgcych uzasadniong potrzebe biznesowg, a wszystkie

wizyty sg rejestrowane elektronicznie.
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5.7 Ochrona przeciwpozarowa

W kazdym centrum danych w celu ochrony pomieszczen zawierajgcych sprzet obliczeniowy
i systemy pomocnicze sg zainstalowane systemy przeciwpozarowe, takie jak czujniki dymu

i wodne instalacje tryskaczowe. Czujniki wykrywania ognia sg zamontowane na suficie i pod

podfogg podniesiona.

5.8 Klimatyzacja

Klimatyzacja w centrum danych chroni serwery, routery i inne urzgdzenia narazone na awarie
w przypadku naruszenia rygorystycznych zakresow srodowiskowych. Monitorowanie zaréwno
przez systemy, jak i personel ma na celu zapobieganie wystgpieniu niebezpiecznych warunkow,
takich jak przegrzanie. Systemy sterowania automatycznie wprowadzajg regulacje, ktére

utrzymujg temperature i inne parametry srodowiskowe w dopuszczalnych przedziatach.

6. Zarzadzanie incydentami zwigzanymi z eksploatacja

Firma Autodesk stosuje zasady zarzgdzania incydentami, ktére okreslajg najlepsze praktyki

w zakresie rozwigzywania incydentow. Zasady zarzgdzania incydentami firmy Autodesk ktadg
nacisk na rejestrowanie krokéw naprawczych i wykorzystanie analizy giéwnych przyczyn w celu
opracowania bazy wiedzy na temat mozliwych do zastosowania procedur. Celem polityki
zarzgdzania incydentami firmy Autodesk jest nie tylko szybkie i skuteczne zamykanie
incydentow, ale rowniez zbieranie i rozpowszechnianie informacji o incydentach, aby procesy

byly stale ulepszane, a przyszie reakcje byty oparte na zgromadzonej wiedzy.

7. Zarzadzanie poprawkami

Zespot ds. infrastruktury chmurowej stosuje zasadami zarzgdzania poprawkami, ktére
pomagajg zapewni¢ skuteczne wdrazanie poprawek. Tam, gdzie to mozliwe, wprowadzono
automatyzacje w celu sprawdzania dostepnosci nowych poprawek i przygotowywania list
wdrozen, ktére mogg by¢ zatwierdzane przez autoryzowany personel dziatu infrastruktury
chmurowej. Zasady wdrazania poprawek definiujg réwniez kryteria okreslania wptywu poprawki
na stabilnos¢ systemow. Jesli poprawka zostanie zidentyfikowana jako majgca potencjalnie
duzy wptyw, przed jej wdrozeniem przeprowadzane jest testowanie regresji. System

zarzgdzania zmianami $ledzi wdrazanie poprawek w systemach produkcyjnych.
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8. Zarzadzanie zmianami

Zespot ds. infrastruktury chmurowej stosuje zasady zarzgdzania zmianami, ktore obejmujg

nastepujgce elementy:

¢ Formularz wniosku o zmiane (RFC, Request For Change). Formularz RFC musi
zostac przestany w przypadku wszystkich zmian. Formularz zawiera nazwe inicjatora
zmiany, priorytet zmiany, uzasadnienie biznesowe zmiany oraz zgdang date wdrozenia

zmiany.

¢ Plany wycofania. Zesp?¢t ds. infrastruktury chmurowej tworzy przed wdrozeniem
szczegotowe plany wycofania, aby stan systemu moégt zostaé przywrdcony, jesli zmiana
spowoduje zaktdcenie ustugi. Plany wycofania zawierajg wykonywalne instrukcje
zdefiniowane w skryptach, ktére przywracajg stan systemu przy minimalnej liczbie

czynnosci wykonywanych recznie.

o Zdefiniowane okna konserwacji. Zespét ds. infrastruktury chmurowej okresla okna
konserwacji planowanej, awaryjnej i wydtuzonej. Zespot planuje planowang konserwacje

poza godzinami szczytu.

¢ Plan testow. Zespdt ds. infrastruktury chmurowej definiuje zestaw testow

sprawdzajgcych dostepnosé funkcji po wdrozeniu zmiany.

 Wykonywanie testéw. Po zakonczeniu wdrazania zespoty ds. infrastruktury chmurowej
i zapewniania jakosci Autodesk Fusion 360 przeprowadzajg testy sprawdzajace, czy

funkcje zidentyfikowane jako zagrozone pozostajg dostepne.

9. Zarzadzanie potencjatem wykonawczym

Dostep klientéw do ustug chmurowych jest zapewniany na zgdanie za posrednictwem modelu
samoobstugowego, dlatego wzorce ruchu sg bardzo zmienne i mogg wystepowac nagte wzrosty
obcigzenia. W przypadku wystgpienia takiego wzrostu dostepnos$¢ ustugi moze ulec
pogorszeniu, jesli pula zasobdw obliczeniowych zasilajgcych ustuge zostanie wyczerpana. Aby
zapewni¢ wysoki poziom dostepnosci, zespoét ds. infrastruktury chmurowej stosuje zasady

zarzgdzania potencjatem wykonawczym. Te praktyki obejmuja:
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Czeste rejestrowanie uzycia zasobéw. Dane dotyczace uzycia zasobéw Autodesk
Fusion 360 sg czesto zbierane w wielu roznych komponentach infrastruktury, w tym

w wystgpieniach wirtualnych, woluminach magazynu wirtualnego i urzgdzeniach sieci
wirtualnej. Statystyki uzycia sg przechowywane w repozytorium zarzgdzania potencjatem

wykonawczym.

Planowanie potencjatu wykonawczego. Zespét ds. infrastruktury chmurowej
wykorzystuje zarzgdzanie potencjatem wykonawczym do generowania szczegotowego
planu potencjatu wykonawczego, ktory dokumentuje biezgce poziomy uzycia i modeluje
przyszie poziomy na podstawie analizy statystycznej oraz wptywu nadchodzgcych
udoskonalen funkcji biznesowych. Plan potencjatu wykonawczego jest aktualizowany

zgodnie z potrzebami lub w przypadku wykrycia istotnych zmian we wzorcach uzycia.

Alokacja zasobow. Zasoby obliczeniowe sg przydzielane w miare zgtaszania
zapotrzebowania przez klientow. Wstepnie zainicjowane zasoby obliczeniowe sg zawsze
dostepne. W przypadku gwattownego wzrostu aktywno$ci tworzone sg nowe zasoby.
Przyktadowo dostepnosé zasobow przegladarki Autodesk Fusion jest zazwyczaj

osiggana w ciggu mniej niz 10 minut.

Monitorowanie aktywnosci. Pulpity i alerty aktywnosci sg zdefiniowane w ustugach
backendu, umozliwiajgc inzynierom obserwowanie aktywnosci systemu oraz

przeprowadzanie badan i analiz po wystgpieniu incydentu.

10. Alerty i monitorowanie

Aby zapewni¢ jak najkrotszy sredni czas naprawy, firma Autodesk uzywa zautomatyzowanych

systeméw do monitorowania Fusion 360, weryfikujgc stan kondycji ustugi. Kazdy pojedynczy

komponent, od bazy danych po ustugi, jest monitorowany indywidualnie.

W przypadku zdarzenia, ktére ma wptyw na ustuge, generowane sg alerty, a zespot ds.

infrastruktury chmurowej jest powiadamiany w procesie eskalaciji.

Kondycja ustugi opisuje rowniez wzajemne relacje miedzy ustugami firmy Autodesk. Ustuga,

taka jak Autodesk Fusion 360, jest bardzo wrazliwa na dziatanie ustugi kontroli dostepu ACM
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(Access Control). Kazda ustuga musi by¢ odporna na awarie ustugi zaleznej i powinna zostac

bezpiecznie wylgczona, gdy nie bedzie mogta diuzej dziata¢ bez utraty danych przez klienta.

Informacje o stanie ustugi Fusion 360 sg publicznie dostepne w witrynie Health Dashboard

Service firmy Autodesk: https://health.autodesk.com.

11. Brak przestojow podczas wdrozen

W trakcie wprowadzania poprawek w srodowisku produkcyjnym w przypadku przeglgdarki

Autodesk Fusion i innych ustug Fusion 360 jest stosowane podejscie wdrozenia w modelu Blue-

Green. Dzieki temu klienci nie napotykajg przestojéw w funkcjonowaniu ustugi.

12. Kontrole operacyjne w przypadku Autodesk Fusion 360

Autodesk Fusion 360 zapewnia ochrone poufnych danych klientow przed nieautoryzowanym

dostepem.

¢ Fizyczne ograniczenia dostepu do centréw danych. Fizyczne ograniczenia dostepu
do centrow danych zapobiegajg dostepowi 0s6b nieupowaznionych do sprzetu

i systemdw pomocniczych wykorzystywanych przez Autodesk Fusion 360.

¢ Kontrole przesztosci. W przypadku pracownikéw z fizycznym dostepem do zasobdéw
obliczeniowych i systemdéw pomocniczych wykorzystywanych przez Autodesk Fusion 360

wymagane sg kontrole przesztosci.

* Replikacja danych. Replikacja danych polega na kopiowaniu danych klientéw do
nadmiarowych centréw danych, dzieki czemu mozna zachowac ciggtos¢ dziatalnosci

biznesowej w przypadku awarii jednego z obiektow.

¢ Technologie nadmiarowe. Technologie nadmiarowe, takie jak moduty rwnowazenia

obcigzenia i klastrowane bazy danych, ograniczajg liczbe pojedynczych punktéow awarii.
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13. Zabezpieczenia firmy Autodesk

Zespot ds. zabezpieczen firmy Autodesk to dedykowana grupa specjalistéw ds. bezpieczenstwa
informaciji, ktérzy koncentrujg sie na identyfikowaniu i stosowaniu praktyk bezpieczenstwa
w srodowisku chmurowym firmy Autodesk. Do obowigzkéw zespotu ds. zabezpieczeh firmy

Autodesk nalezy:

e Przeglad stanu bezpieczenstwa projektu i wdrozenia infrastruktury chmurowej firmy
Autodesk.

+ Definiowanie i zapewnianie wdrazania zasad zabezpieczen, w tym zarzgdzania

tozsamoscig i dostepem, zarzgdzania hastami i zarzgdzania lukami w zabezpieczeniach.

e Zapewnienie zgodnosci z ustanowionymi procedurami zabezpieczen poprzez

przeprowadzanie wewnetrznych przegladdw i audytow.
» |dentyfikowanie i wdrazanie technologii chronigcych informacje o klientach.

¢ Angazowanie zewnetrznych ekspertow ds. zabezpieczen w celu przeprowadzania ocen

bezpieczenstwa informaciji.

¢ Monitorowanie ustug chmurowych pod katem mozliwych probleméw z bezpieczenstwem

i reagowanie na incydenty w razie potrzeby.
* Przeprowadzanie corocznych przegladow polityki bezpieczenstwa firmy Autodesk.

13.1 Skanowanie w poszukiwaniu luk w zabezpieczeniach i testowanie penetracyjne
Ustugi Fusion 360 sg poddawane corocznym testom penetracyjnym i regularnemu skanowaniu
pod katem zagrozen i luk w zabezpieczeniach. Jest rowniez przeprowadzana analiza statyczna
aplikacji i skanowanie bibliotek innych firm. Skanowanie zabezpieczen i testy penetracyjne
obejmujg szeroki zakres luk w zabezpieczeniach zdefiniowanych przez organizacje Open Web
Application Security Project (OWASP) i na liscie SANS top 25.

13.2 Bezpieczenstwo sieci
Bezpieczenstwo sieci jest zapewniane przy uzyciu kombinacji kontroli fizycznych i logicznych,

w tym szyfrowania, zapor i procedur utwardzania systemow. Ponadto AWS zapewnia srodki
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kontroli bezpieczenstwa sieci, ktdre chronig ich fizyczne centra danych. Wiecej informacii

mozna znalez¢ na stronie Best Practices for Security, Identity, & Compliance (Najlepsze

praktyki w zakresie bezpieczehstwa, tozsamosci i zgodnosci z przepisami).

13.3 Szyfrowanie
Caly ruch sieciowy jest szyfrowany podczas transmisji przez Internet do granic srodowiska
chmurowego firmy Autodesk. W trakcie magazynowania szyfrowane sg dane poufne, takie jak

poswiadczenia, informacje o ses;ji aplikacji, tokeny dostepu i profile uzytkownikow.

13.4 Ochrona prywatnosci
Firma Autodesk zapewnia transparentnosé odnosnie do sposobu zbierania i wykorzystywania

danych osobowych klientéw. Wiecej informacji zawiera Oswiadczenie o ochronie prywatnosci

firmy Autodesk.

14. Zasoby

Ponizsze zasoby zawierajg ogoélne informacje dotyczace firmy Autodesk i innych tematow,

o ktérych mowa w gtéwnej czesci tego dokumentu.

* Autodesk — aby wyswietli¢ informacje na temat firmy Autodesk, odwiedz witryne

https://www.autodesk.pl.

¢ Autodesk Trust Center — aby wyswietli¢ informacje na temat Autodesk Trust Center,

odwiedz witryne http://trust.autodesk.com.

¢ Autodesk Fusion 360 — aby uzyskac¢ informacje na temat Fusion 360, odwiedzZ witryne

http://fusion360.autodesk.com/.

Informacje zawarte w niniejszym dokumencie przedstawiajg biezace poglady firmy Autodesk, Inc. na dzien publikacji, a firma Autodesk nie ponosi odpowiedzialnosci za
aktualizacje tych informacji. Firma Autodesk okresowo wprowadza ulepszenia i inne zmiany w swoich produktach lub ustugach, dlatego informacje zawarte w niniejszym
dokumencie dotyczg tylko wersji Autodesk Fusion 360 oferowanej w dniu publikacji.

Niniejsze opracowanie stuzy wytgcznie celom informacyjnym. Firma Autodesk nie udziela w tym dokumencie Zzadnych gwarancji wyraznych ani dorozumianych, a informacje
zawarte w niniejszym opracowaniu nie stanowig zadnego wigzgcego zobowigzania ze strony firmy Autodesk.

Nie ograniczajgc ani nie modyfikujgc powyzszych postanowien, ustugi Autodesk Fusion 360 sg $wiadczone zgodnie z odpowiednimi warunkami korzystania z ustugi, ktére
mozna znalez¢ pod adresem https://www.autodesk.com/company/terms-of-use/pl/general-terms.

Autodesk, logo Autodesk i Fusion 360 sg zastrzezonymi znakami towarowymi firmy Autodesk, Inc. i/lub jej podmiotéw zaleznych i/lub stowarzyszonych w Stanach
Zjednoczonych i/lub innych krajach. Wszystkie inne nazwy marek, produktéw lub znaki towarowe nalezg do odpowiednich wtascicieli. Firma Autodesk zastrzega prawo do
zmiany oferty produktéw i ustug oraz specyfikacji w dowolnej chwili bez powiadomienia, a takze nie ponosi odpowiedzialno$ci za btedy graficzne ani typograficzne mogace
wystepowaé w tym dokumencie. © 2022 Autodesk, Inc. Wszelkie prawa zastrzezone.
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