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1. Introdugao

O Autodesk® Fusion 360™ ¢ a primeira ferramenta 3D CAD, CAM e CAE do tipo. Ele conecta
o processo de desenvolvimento de produtos em uma unica plataforma baseada em nuvem que
funciona tanto no Mac quanto no PC. As ferramentas do Fusion 360 permitem a exploragao
rapida e facil de ideias de projeto com um conjunto seguro de ferramentas integradas do

conceito a fabricagao que se estende para incluir navegadores da Web e dispositivos moéveis.

1.1 Objetivo e escopo do documento

O objetivo deste documento é explicar as operagdes da Autodesk, o processo de
desenvolvimento de software e as medidas de seguranga implementadas no ambiente. Neste
documento, o Autodesk Fusion 360 se refere ao software cliente do Fusion 360 e ao software

de acesso ao navegador do Fusion 360.

A estrutura de seguranga da Autodesk baseia-se em padrdes da industria para proteger a

confidencialidade, a integridade e a disponibilidade das informacgées do cliente.

O Fusion 360 foi projetado para oferecer alta disponibilidade e escalabilidade, fornecendo aos
nossos clientes um servigo em nuvem rapido e resiliente. O provedor de hospedagem na
nuvem da Autodesk € a AWS (Amazon Web Services), lider em infraestrutura de nuvem. A
Autodesk se baseia no modelo de responsabilidade compartilhada do provedor de hospedagem
AWS, que inclui a infraestrutura composta de hardware, software, rede e instalagées que
executam servigos na nuvem AWS. (Para obter mais informagdes, consulte:

https://aws.amazon.com/compliance/shared-responsibility-model/).

2. Segurancga da Autodesk

A estrutura de seguranga da Autodesk baseia-se em padrbes da industria para garantir praticas

de segurancga consistentes, permitindo construir, executar e se manter em segurancga.

e Construir com segurancga - Incorporar seguranga aos nossos produtos desde o inicio é
uma parte fundamental para garantir o investimento de nossos clientes em produtos e
servigos da Autodesk. Integramos a seguranga em todas as fases de desenvolvimento

de software.
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+ Executar com seguranga - Criamos seguranga diretamente em nossa infraestrutura. Nossa
abordagem holistica inclui a implementacao de ferramentas de protecéo de extremidade,
requisitos padronizados de aplicagao de corregdes e endurecimento, controles de

gerenciamento de identidades e acesso e atividades de segurancga ofensivas.

+ Manter-se em segurancga - A seguranca na Autodesk esta focada em trés objetivos
principais que protegem a confidencialidade, a integridade e a disponibilidade (CIA) das

informacoes:

o Confidencialidade: as informagdes sao acessiveis apenas a pessoas autorizadas
o Integridade: as informagbes sdo completas e precisas

o Disponibilidade: os dados sédo acessiveis e estdo disponiveis para os clientes

O Diretor de Seguranga (CSO) é responsavel pelo desenvolvimento, implementagéo e
governanga da estratégia e do programa de seguranga e garante que as politicas e padrbes de
seguranga sejam aplicados em todos os produtos e ambientes da Autodesk. A equipe de CSO

e seguranga tem suporte de executivos e do Conselho de administracao da Autodesk.

3. Engenharia do Fusion 360

A equipe de engenharia do Fusion 360 € responsavel por projetar, implementar e testar o

aplicativo de software cliente e servicos em nuvem do Fusion 360.

O projeto, a codificagao, os testes e a manutengéo do Fusion 360 sdo baseados em um processo
agil de desenvolvimento de software. Durante as fases do projeto, os arquitetos produzem e
revisam documentos de projeto detalhados para avaliar a funcionalidade e a escalabilidade do
projeto. Durante as fases de implementacao, os engenheiros de software e arquitetos conduzem
analises de codigos de pares para detectar desvios das praticas de desenvolvimento de aplicativos
do Fusion 360. Todo o cddigo produzido durante o processo inclui teste de unidade funcional e
nenhuma histéria de usuario é concluida até que o pessoal de controle de qualidade verifique a
aceitagao e a Definicao de critérios de conclusao. O teste de desempenho do Fusion 360 também
esta integrado ao ciclo de vida de desenvolvimento. A equipe do Fusion 360 realiza testes de carga
em todas as fases de desenvolvimento para identificar altera¢cdes que afetam negativamente o

desempenho o mais cedo possivel no processo.
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3.1 Treinamento de funcionarios

Todos os funcionarios da Autodesk devem afirmar a importancia da seguranga das informacgoes
como parte da orientacdo a novos funcionarios. Os funcionarios devem ler, entender e fazer um
curso de treinamento sobre o Cddigo de Conduta da empresa. O codigo exige que cada
funcionario realize negocios de forma legal, ética, com integridade e respeito mutuo e aos

usuarios, parceiros e concorrentes da empresa.

Os funcionarios da Autodesk devem seguir as diretrizes da empresa em relagao a
confidencialidade, ética comercial, uso apropriado e padrdes profissionais. Os novos
funcionarios devem assinar um contrato de confidencialidade. A nova orientacédo dos

funcionarios enfatiza a confidencialidade e a privacidade dos dados do cliente.

Para implementar as melhores praticas de seguranga, a Autodesk introduziu um Programa de
Certificacao de Seguranca de Software (SSCP) anual para todos os membros em funcdes de

Engenharia e Infraestrutura de nuvem.

4. Segurancga do produto Fusion 360

O Autodesk Fusion 360 tem recursos de seguranga incorporados que vao desde a
comunicagao com 0s servicos em nuvem até recursos de segurancga e colaboragéo no nivel do

produto que os usuarios podem controlar.

4.1 Segurancga das comunicagoes
Toda a comunicacao entre o Autodesk Fusion 360 e os servigos em nuvem requer conexoes
HTTPS seguras.

4.2 Criptografia e cifras
A comunicacédo entre o Fusion 360 e os servigos de back-end e entre os servigos de back-end

é feita por meio de um canal criptografado.

4.3 Autenticagao
Sao0 necessarias credenciais que consistem em uma ID Autodesk, ID de usuario e senha para
acessar o Autodesk Fusion 360. As credenciais sdo protegidas durante a transmissao de rede

e armazenadas somente como um hash salgado.
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O Fusion 360 oferece aos usuarios finais a opgao de usar a autenticacdo multifator ao efetuar
login. Os usuarios que optarem por ativar esse recurso poderao usar seu dispositivo pessoal
seguro autorizado (por exemplo, telefone celular) para receber um cédigo a ser usado em

conjunto com a senha.

4.4 Segurancga de dados
Todos os projetos do Fusion 360 sao salvos na nuvem em armazenamento criptografado. A
solugido de armazenamento usa o padrao avangado de criptografia de 256 bits (AES-256) para

criptografar dados.

Localmente, os projetos em cache baseiam-se nas permissdes de nivel de usuario do sistema

operacional para o controle de acesso.

4.5 Versao do projeto

Para cada projeto, o Autodesk Fusion 360 mantém um histérico de versdes. O controle de
versao protege a integridade dos dados, permitindo que os usuarios revertam para versoes
anteriores e fornecendo uma lista auditavel que contém informagdes sobre cada modificagao

do arquivo.

4.6 Seguranca da colaboragiao baseada em hub e grupo

Os projetos fornecem a um conjunto de colaboradores uma base simples para conceder ou
limitar o acesso aos projetos do Autodesk Fusion 360. Os convites para projetos sdo aprovados
pelo proprietario ou moderador do projeto, assegurando um controle rigoroso sobre os

membros que concedem acesso a NOVOS usuarios.

As empresas podem optar pelos hubs de equipe, que permitem que eles exercam a
propriedade e o controle de acesso de todos os projetos criados pelos membros. As
configuragdes de privacidade do projeto, como projetos abertos, fechados e secretos, permitem
colaboracgao controlada. Com os hubs da equipe, os membros podem optar por restringir o
acesso aos colaboradores que foram convidados para o projeto. Os hubs da equipe também
permitem que os administradores do cliente desativem contas de ex-funcionarios e transfiram a

propriedade do projeto para outros membros da equipe.
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4.7 Compartilhamento publico

Com o compartilhamento publico, os usuarios podem colaborar com outros envolvidos que nao
tém ID Autodesk ou direito ao Fusion 360. Os usuarios do Fusion 360 criam um link que
fornece acesso somente leitura ao projeto. Os usuarios também tém a opc¢éo de ativar os
recursos de download/exportagao. A qualquer momento, o usuario pode revogar o

compartilhamento publico oferecido por este link.

5. Infraestrutura de nuvem

A equipe de infraestrutura de nuvem é responsavel por definir e executar procedimentos para
gerenciamento de versdes de aplicativos, atualizagdes de hardware e sistema operacional,
monitoramento de integridade do sistema e outras atividades necessarias para manter o
Autodesk Fusion 360.

5.1 Alta disponibilidade
O Autodesk Fusion 360 foi projetado para alcangar um alto nivel de disponibilidade,
empregando sistemas redundantes em sua infraestrutura de suporte e distribuindo a carga em

uma frota de instancias escalavel.

5.2 Replicagao e redundancia de dados
A replicacao dos dados do cliente é realizada entre as zonas de disponibilidade (AZs) da AWS
(Amazon Web Services). A replicacao limitara a possibilidade de perda de dados ou de atraso

na retomada do servico se for necessario realizar failover em um data center de backup.

5.3 Redundancia do sistema de alimentagao

Os data centers AWS contém sistemas de energia elétrica redundantes para manter as
operagoes 24 horas por dia, sete dias por semana. As fontes de alimentagao ininterrupta
fornecem automaticamente backup para os sistemas elétricos principais em caso de falha. Os
geradores em cada data center fornecerdo alimentacao de backup de longo prazo caso ocorra

uma interrupcgao.

5.4 Redundancia de conectividade com a Internet
Um sistema redundante de varios fornecedores é usado para manter a conectividade com a

Internet em cada um dos data centers.
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O software cliente do Autodesk Fusion 360 também tem um modo off-line para permitir que os
usuarios continuem acessando e trabalhando em cépias locais de seus projetos quando nao

estdo conectados a Internet.

5.5 Seguranca da infraestrutura fisica

O aplicativo Autodesk Fusion 360 é executado em data centers seguros AWS que sao
protegidos contra acesso fisico ndo autorizado e riscos ambientais por uma variedade de
controles de seguranca. Alguns controles fisicos e ambientais estao resumidos abaixo. Uma

visdo geral completa dos processos de seguranga da AWS esta disponivel aqui.

5.6 Controle de acesso as instalagoes

Os data centers AWS sao protegidos 24 horas por dia, 7 dias por semana por equipes profissionais
de seguranga fisica. Os perimetros de cada data center, bem como os ambientes que contém
equipamentos de computacao e suporte, sdo protegidos por vigilancia por video. A vigilancia por
video é preservada na midia digital, o que permite que atividades recentes sejam visualizadas sob
demanda. As entradas do data center sdo protegidas por armadilhas que restringem o acesso a
uma unica pessoa de cada vez. Todos os visitantes e prestadores de servigos devem apresentar
identificacdo para serem admitidos e sdo acompanhados por pessoal autorizado em todos os
momentos. Somente funcionarios com necessidades comerciais legitimas recebem acesso ao data

center; e todas as visitas séo registradas eletronicamente.

5.7 Prevencao contra incéndio

Sistemas de deteccdo e supressao de incéndios, como alarmes de fumaca e tubulagbes
umidas ativadas por calor, sdo instalados em cada data center para proteger ambientes que
contém equipamentos de computacao e sistemas de suporte. Os sensores de detecgao de

incéndio sdo instalados no forro e abaixo de um piso elevado.

5.8 Controles climaticos

Os controles climaticos do data center protegerao servidores, roteadores e outros equipamentos
sujeitos a falhas se forem violadas faixas ambientais rigorosas. O monitoramento por parte dos
sistemas e do pessoal esta em vigor para evitar que ocorram condigdes perigosas, como
sobreaquecimento. Ajustes que mantém a temperatura e outras medidas ambientais dentro de

faixas aceitaveis sao feitos automaticamente por sistemas de controle.
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6. Gerenciamento de incidentes de operacoes

A Autodesk tem uma politica de gerenciamento de incidentes que define as melhores praticas
para orientar a resolugao de incidentes. A politica de gerenciamento de incidentes da Autodesk
enfatiza o registro de etapas de corregao e o uso de analise de causa raiz para criar uma base
de conhecimento de procedimentos acionaveis. A meta da politica de gerenciamento de
incidentes da Autodesk nao é apenas fechar incidentes de forma rapida e eficaz, mas também
coletar e distribuir informagdes sobre incidentes para que os processos sejam continuamente

aprimorados e as respostas futuras sejam direcionadas por conhecimento acumulado.

7. Gerenciamento de corregoes

A equipe de infraestrutura de nuvem tem uma politica de gerenciamento de corregdes que
ajuda a garantir uma implementacao de correg¢des eficaz. Quando possivel, a automacgao esta
em vigor para verificar novas corregoes e preparar listas de implementagcéo que podem ser
aprovadas por pessoal autorizado da infraestrutura de nuvem. A politica de aplicacao de
correcdes também define critérios para determinar o impacto de uma correcéo na estabilidade
do sistema. Se uma correcgao for identificada como de possivel alto impacto, o teste de
regressao sera concluido antes que a corregao seja implementada. O Gerenciamento de

alteracdes rastreia a implementacao de correcbes em sistemas de producgao.

8. Gerenciamento de alteracoes

A equipe de infraestrutura de nuvem tem uma politica de gerenciamento de alteragdes que

inclui as seguintes atividades:

¢ Pedido de alteragao (RFC). Um formulario de RFC deve ser enviado para todas as
alteragdes. O formulario inclui o nome do iniciador da alteragao, a prioridade da
alteracao, a justificativa de negécios para a alteracdo e uma data de implementacéao de

alteragao solicitada.

* Planos de retrocesso. A equipe de infraestrutura de nuvem cria planos detalhados de
retrocesso antes da implementagao, para que o estado do sistema possa ser restaurado

se uma alteragao causar uma interrupg¢ao do servigo. Os planos de retrocesso incluem
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9.

instrucdes executaveis definidas em scripts que restauram o estado do sistema com um

minimo de etapas manuais.

Janelas de manutencgao definidas. A equipe de infraestrutura de nuvem especifica
janelas de manutencao programadas, emergenciais e estendidas. Eles programam uma

manutencao planejada fora dos horarios de pico.

Plano de teste. A equipe de infraestrutura de nuvem define um conjunto de testes para

verificar se a funcionalidade esta acessivel apés a implementagdo de uma alteracao.

Execucao de testes. Quando a implementacao é concluida, a equipe de CQ do
Autodesk Fusion 360 e da infraestrutura de nuvem executara os testes para verificar se

a funcionalidade identificada como em risco permanece disponivel.

Gerenciamento de capacidade

Como o acesso do cliente aos servigos em nuvem € provisionado sob demanda por meio de

um modelo de autoatendimento, os padrbes de trafego sao altamente variaveis e estao sujeitos

a picos de uso. Quando ocorre um pico, a disponibilidade de um servigo podera ser afetada

negativamente se o pool de recursos de computagédo que alimenta o servigo estiver esgotado.

Para manter um alto nivel de disponibilidade, a equipe de infraestrutura de nuvem implementa

uma politica de gerenciamento de capacidade. Essas praticas incluem:

Gravacao frequente do uso de recursos. O uso de recursos do Autodesk Fusion 360 é
coletado em intervalos frequentes em uma variedade de componentes de infraestrutura,
incluindo instancias virtuais, volumes de armazenamento virtual e dispositivos de rede
virtual. As estatisticas de uso sdo armazenadas em um repositério de gerenciamento de

capacidade.

Planejamento de capacidade. A equipe de infraestrutura de nuvem usa o
gerenciamento de capacidade para gerar um plano detalhado de capacidade que
documenta os niveis atuais de uso e modela niveis futuros com base na analise

estatistica e no impacto dos aprimoramentos futuros na funcionalidade dos negécios. O
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plano de capacidade sera atualizado conforme necessario ou se alteragdes significativas

nos padrdes de uso forem detectadas.

* Alocacao de recursos. Os recursos computacionais sdo alocados conforme os clientes
os solicitam. Os recursos de calculo pré-aquecidos estao sempre disponiveis. Se ocorrer
um aumento de atividade, novos recursos serao instanciados. Por exemplo, a
disponibilidade dos recursos do navegador do Autodesk Fusion é geralmente obtida em

menos de 10 minutos.

+ Monitoramento de atividades. Os painéis de atividades e alertas sao definidos nos
servigos de back-end, permitindo que os engenheiros observem a atividade do sistema e

executem exames e analises pos-incidentes.

10. Alertas e monitoramento

Para fornecer o menor Tempo médio até a correcao possivel, a Autodesk usa sistemas
automatizados para monitorar o Fusion 360, validando o estado de integridade do servigo.

Cada componente Unico, do banco de dados aos servigos, € monitorado individualmente.

No caso de um evento que afeta o servigo, sdo gerados alertas, e a equipe de infraestrutura de

nuvem & notificada por meio de um processo de escalonamento.

A integridade do servigo também descreve a relagéo entre os servigos da Autodesk. Um
servigco como o Autodesk Fusion 360 é altamente sensivel ao servico ACM (Controle de
acesso). Cada servigo devera ser resiliente quando um servico dependente falhar e devera

falhar suavemente quando ndo puder mais operar sem perda de dados para o cliente.

O estado do servigo do Fusion 360 é exibido publicamente pelo Servigo do Health Dashboard

da Autodesk: https://health.autodesk.com.

11. Tempo de inatividade zero durante implementacoées

A medida que s&o aplicadas corre¢des ao ambiente de produgdo, uma abordagem de

implementacao azul-verde é usada para o navegador do Autodesk Fusion e outros servigos do

Fusion 360. Isso ajuda a garantir que os clientes ndo tenham tempo de inatividade do servigo.
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12. Controles operacionais do Autodesk Fusion 360

O Autodesk Fusion 360 fornece protecdo de dados confidenciais de clientes contra acesso nao

autorizado.

Restrigoes fisicas aos data centers. As restricoes fisicas aos data centers impedem
gue pessoas nao autorizadas acessem o hardware e os sistemas de suporte usados

pelo Autodesk Fusion 360.

Verificagdes em segundo plano. As verificagbes em segundo plano sao necessarias
para os funcionarios com acesso fisico aos recursos de computagao e sistemas de

suporte usados pelo Autodesk Fusion 360.

Replicagao de dados. A replicagdo de dados copia os dados do cliente em data centers
redundantes para que a continuidade de negdcios possa ser mantida se ocorrer um

failover entre as instalagdes.

Tecnologias redundantes. Tecnologias redundantes, como balanceadores de carga e

bancos de dados agrupados, limitam pontos unicos de falha.

13. Seguranca da Autodesk

A equipe de segurancga da Autodesk € um grupo dedicado de especialistas em seguranca de

informacdes focados na identificacdo e na aplicacao de praticas de seguranga no ambiente de

nuvem da Autodesk. As responsabilidades da equipe de seguranca da Autodesk incluem:

11

* Analise da postura de seguranca do projeto e da implementacao da infraestrutura de

nuvem da Autodesk.

Definicao e garantia da implementagao de politicas de segurancga, incluindo
gerenciamento de identidades e acesso, gerenciamento de senhas e gerenciamento de

vulnerabilidades.

Impulsionamento da conformidade com os procedimentos de segurancga estabelecidos

por meio de revisdes e auditorias internas.
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+ Identificacdo de implementacao de tecnologias que protejam as informagdes do cliente

¢ Envolvimento de especialistas em segurancga de terceiros para realizar avaliagbes de

segurancga das informacoes

¢ Monitoramento dos servicos em nuvem quanto a possiveis problemas de seguranga e

resposta a incidentes conforme necessario
¢ Realizagdo de revisdes anuais da politica de seguranca da Autodesk.

13.1 Verificagdes de vulnerabilidade e testes de penetragao

Os servigos do Fusion 360 sao submetidos a um teste de penetracédo anual e a verificagbes
regulares de ameagcas e vulnerabilidades de seguranca. O aplicativo também sofre analise
estatica e verificagdes de bibliotecas de terceiros. As verificagdes de seguranca e os testes de
penetragdo abrangem uma ampla gama de vulnerabilidades definidas pelo Open Web
Application Security Project (OWASP) e pelo SANS top 25.

13.2 Seguranca de rede

A segurancga de rede é aplicada usando uma combinag¢ao de controles fisicos e l6gicos,
incluindo criptografia, firewalls e procedimentos de endurecimento de sistemas. Além disso, a
AWS fornece controles de seguranca de rede que protegem seus data centers fisicos. Para

obter mais informacgdes, consulte as Praticas recomendadas de seguranca, identidade e

conformidade.

13.3 Criptografia
Todo o trafego de rede é criptografado quando transmitido pela Internet para o perimetro do
ambiente de nuvem da Autodesk. Informagdes confidenciais, como credenciais, informacoes de

sessao do aplicativo, tokens de acesso e perfis de usuario, sao criptografadas quando inativas.

13.4 Privacidade
A Autodesk é transparente sobre como os dados pessoais dos clientes s&do coletados e usados.

Leia a Declaracao de privacidade da Autodesk para saber mais.
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14. Recursos

Os recursos a seguir fornecem informagdes gerais sobre a Autodesk e outros tépicos

mencionados na seg¢ao principal deste documento.

* Autodesk - Para visualizar informacgdes sobre a Autodesk, visite

https://www.autodesk.com.br.

¢ Autodesk Trust Center - Para visualizar informagdes sobre o Autodesk Trust Center,

visite http://trust.autodesk.com.

¢ Autodesk Fusion 360 - Para visualizar informacgdes sobre o Fusion 360, visite
http://fusion360.autodesk.com.

As informagdes contidas neste documento representam a visdo atual da Autodesk, Inc. na data de publicagéo, e a Autodesk ndo assume nenhuma responsabilidade pela
atualizagdo dessas informagdes. Ocasionalmente, a Autodesk faz melhorias e outras alteragdes em seus produtos ou servigos; portanto, as informagdes contidas neste
documento se aplicam somente a versdo do Autodesk Fusion 360 oferecida na data da publicag&o.

Este whitepaper é apenas para fins informativos. A Autodesk ndo oferece garantias, expressas ou implicitas, neste documento, e as informagdes neste whitepaper ndo criam
nenhuma obrigagédo ou compromisso vinculante por parte da Autodesk.

Sem limitar ou modificar o acima disposto, os servigos do Autodesk Fusion 360 sdo fornecidos de acordo com os termos de servigo aplicaveis, localizados em
https://www.autodesk.com/company/terms-of-use/br/general-terms.

Autodesk, o logotipo da Autodesk e Fusion 360 sdo marcas registradas ou marcas comerciais da Autodesk, Inc. e/ou de suas subsididrias e/ou afiliadas nos Estados Unidos
e/ou em outros paises. Todos os nomes de marcas, produtos ou marcas registradas pertencem aos seus respectivos proprietarios. A Autodesk se reserva o direito de alterar
ofertas, especificagcdes e pregos de produtos e servigos a qualquer momento sem prévio aviso e nao é responsavel por erros tipograficos ou graficos que possam aparecer
neste documento. © 2022 Autodesk, Inc. Todos os direitos reservados.
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