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1. What is the LGPD?

Brazil's Lei Geral de Protecdo de Dados
(“LGPD”) is a law that creates new rules for
processing data relating to individuals in
Brazil, known as “personal data.” The LGPD
shares many concepts with the European
Union’s General Data Protection Regulation
(“GDPR”), such as by requiring organizations
to have a legal basis to process personal
data and granting individuals — known as
data subjects —rights over the processing of
their personal data. The LGPD was enacted
on August 14, 2018, and came into effectin
September 19, 2020. The LGPD also
establishes the Brazilian National Data
Protection Authority (“National Authority”),
an agency responsible for interpreting the
LGPD and providing guidance and
educational materials, for investigating
potential violations of the LGPD, and for
enforcing the LGPD’s provisions.

2. What does it mean to process data?

The LGPD has a broad definition of
“processing.” The law applies to any
operation carried out with personal data,
including collection, production, receipt,
classification, use, access, reproduction,
distribution, storage, deletion, modification,
and more.

3. What is a data controller? Data
processor?

The LGPD’s conception of “controller” and
“processor” mirrors those of the GDPR.
Under the LGPD, a controller is the person
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1.0 que é aLGPD?

A Lei Geral de Protecéo de Dados do Brasil
(LGPD) é uma lei que cria novas regras para
o tratemento de dados de individuos no
Brasil, conhecidos como “dados pessoais”.
A LGPD tem muitos conceitos em comum
com o Regulamento Geral de Protecéo de
Dados da Uniao Europeia (“GDPR”), como a
exigéncia de que as organizagdes tenham
uma base legal para processar dados
pessoais e a garantia de direitos aos
individuos — conhecidos como titulares de
dados - sobre o tratamento de seus dados
pessoais. A LGPD foi promulgada em 14 de
agosto de 2018 e entrou em vigorem 19 de
setembro de 2020. A LGPD também
estabelece a Autoridade Nacional de
Protecédo de Dados do Brasil (“Autoridade
Nacional”), uma autarquia responsavel por
interpretar a LGPD e fornecer orientacdes e
materiais educativos, investigar possiveis
violagdes da LGPD e aplicar as penalidades
previstas na lei.

2. O que significa tratar dados?

A LGPD tem uma definicdo ampla de
“processamento”. A lei se aplica a qualquer
operacgao realizada com dados pessoais,
incluindo coleta, producéo, recepcao,
classificagao, utilizagao, acesso,
reproducéo, distribuicdo, armazenamento,
eliminacao, modificacdo e mais.

3. 0 que é um controlador? E um
operador?

A concepcédo da LGPD de “controlador” e
“operador” é similar a da GDPR. Segundo a
LGPD, um controlador é a pessoa fisica ou



with authority to make decisions regarding
the processing of personal data, and a
processor is a person that processes
personal data on behalf of a controller.
Autodesk acts as both a processorand a
controller. Where we process personal data
of our employees, for example, we act as a
controller. Where we provide products and
services to our customers and process
personal data of individuals, we are a
processor for customer content and a
controller for other data.

4. What rights do data subjects have
under LGPD?

The LGPD provides data subjects certain
rights. These include the rights to:

e Seek confirmation of personal data
processing;

e Access personal data;

e Correctincomplete, inaccurate, or
out-of-date personal data;

e Anonymize, block, or delete
unnecessary or excessive personal
data or personal data processed out
of compliance with the LGPD;

e Obtain a portable copy of personal
data;

o Delete personal data processed on
the basis of consent;

e Obtain information about public and
private entities with which the
controller has shared personal data;

e Obtain information about the
possibility of denying consent and the
consequences of such denial; and

e Revoke consent for processing.

Data subjects also have the right to submit a
complaint to the National Authority.

juridica com autoridade para tomar
decisdes sobre o tratamento de dados
pessoais, e um operador € uma pessoa
fisica ou juridica que trata os dados
pessoais em nome de um controlador. A
Autodesk atua tanto como operador quanto
como controlador. Quando tratamos dados
pessoais de nossos empregados, por
exemplo, atuamos como controlador.
Quando fornecemos produtos e servicos
aos nossos clientes e tratamos dados
pessoais de individuos, somos operadores
em relacdo aos dados de conteudo do
cliente e controladores para outros dados.

4. Quais direitos os titulares tém de
acordo com a LGPD:

A LGPD garante aos titulares de dados
certos direitos. Estes incluem os direitos de:

e Receber confirmacgéo do tratamento
de dados pessoais;

e Acessar os dados pessoais;

e Corrigir os dados pessoais
incompletos, inexatos ou
desatualizados;

e Anonimizar, bloquear ou eliminar
dados pessoais desnecessarios ou
excessivos tratados em
desconformidade com a LGPD;

e Obter uma coépia dos dados pessoais
em formato compativel;

e Eliminar dados pessoais tratados
com base no consentimento;

e Obterinformacdes sobre entidades
publicas e privadas com as quais o
controlador compartilhou dados
pessoais;

e Obterinformacdes sobre a
possibilidade de negar
consentimento e as consequéncias
dessa negativa; e

e Revogar o consentimento para o
tratamento.



5. Does the LGPD require personal data to
stay in Brazil?

Under the LGPD, transfers of personal data
to other countries are allowed in only limited
circumstances. These circumstances
include when the data subject has given
prior consent to the transfer, when the
recipientis in a country with an “adequate”
level of protection to personal data (as
determined by the National Authority), and
when there are sufficient contractual
protections for the personal data. Other
circumstances may justify cross-border
transfers, including transfers necessary to
protect life or physical safety.

6. Does LGPD create special rules for
minors?

The LGPD imposes special requirements on
the processing of personal data relating to
“children” (individuals younger than 12 years
old) and “adolescents” (individuals at least
12 years of age and younger than 18 years).
The LGPD requires that organizations
process personal data relating to children
and adolescents in the child or adolescent’s
“best interests” and that organizations
obtain specific and express consent from a
legal guardian to process personal data
relating to children (but not adolescents).

7. How does Autodesk demonstrate
compliance with the LGPD?

We are committed to practicing
transparency in how we handle personal
data. We conduct internal assessments to
maintain our obligations under the LGPD.

Os titulares de dados também tém o direito
de apresentar uma reclamacéao a Autoridade
Nacional.

5. ALGPD requer que os dados
permaneg¢am no Brasil?

De acordo com a LGPD, transferéncias de
dados pessoais para outros paises sdo
permitidas apenas em alguns casos. Esses
casos incluem quando o titular dos dados
deu consentimento prévio para a
transferéncia, quando o destinatario esta
em um pais com um nivel “adequado” de
protecdo de dados pessoais (conforme
determinado pela Autoridade Nacional) e
quando ha protecbes contratuais
suficientes para os dados pessoais. Outras
circunstancias podem justificar
transferéncias internacionais, incluindo
transferéncias necessarias para proteger a
vida ou a seguranca fisica do titular.

6. ALGPD cria regras especiais para
menores de idade?

A LGPD impde requisitos especiais para o
tratamento de dados pessoais relacionados
a “criancas” (individuos com menos de 12
anos) e “adolescentes” (individuos com pelo
menos 12 anos e menos de 18 anos). A
LGPD exige que as organizagdes tratem
dados pessoais de criangas e adolescentes
no “melhor interesse” da crianga ou do
adolescente e que as organizagoes
obtenham consentimento especifico e
expresso de um responsavel legal para
processar dados pessoais de criancas (mas
nao a adolescentes).

7. Como a Autodesk demonstra
conformidade com a LGPD?

Estamos comprometidos em ser
transparentes na forma como lidamos com
dados pessoais. Realizamos avaliagdes
internas para manter em dia nossas



Further, we maintain ISO certifications for
the operational environment of certain cloud
products and have undergone SOC 2
compliance audits for select cloud
products. For additional information, please
visit our Trust Center.

8. Does Autodesk have a Data Protection
Officer (DPO)?

Yes, Autodesk has appointed a DPO. The
DPO works with our Data Protection Legal
and Operations teams and other data
governance stakeholders to (i) monitor
compliance with the LGPD and other data
protection laws, (ii) review internal data
protection activities, (iii) advise on data
protection impact assessments, (iv) train
staff, and (v) conduct internal audits.
Autodesk’s DPO is Richard Greene, and he
can be reached at dpo@autodesk.com.

obrigacoes relativas a LGPD. Além disso,
mantemos certificacdes ISO para o
ambiente operacional de certos produtos
em nuvem (cloud) e passamos por
auditorias de conformidade SOC 2 para
produtos em huvem selecionados. Para
informacodes adicionais, por favor, visite
nosso Trust Center.

8. A Autodesk tem um Encarregado (DPO)
2

Sim, a Autodesk nomeou um DPO. O DPO
trabalha com nossos times juridico e
operacional de Protecéo de Dados e outros
stakeholders de governanga de dados para
(i) monitorar a conformidade com a LGPD e
outras leis de protecao de dados, (ii) revisar
atividades internas de protecéao de dados,
(iii) aconselhar sobre avaliagdes de impacto
de protecdo de dados, (iv) treinar a equipe e
(v) realizar auditorias internas. O DPO da
Autodesk é Richard Greene, e ele pode ser
contatado pelo e-mail dpo@autodesk.com.


https://www.autodesk.com/trust/compliance
https://www.autodesk.com/trust/compliance

